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SI CERTSI-CERT

i l i d i i t ž i id t nacionalni odzivni center za omrežne incidente
 ustanovljen 1995 lociran v Arnesu ustanovljen 1995, lociran v Arnesu
 akreditiran v programu Trusted Introducer
 član FIRST - Forum of Incident Response and 

Security TeamsSecurity Teams
 od 2010 tudi CERT za sisteme v javni upravi

 sklep Vlade RS 38600-3/2009/21 z dne 8.4.2010 
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Obravnava incidentaObravnava incidenta





Škodljiva kodaŠkodljiva koda





“MiniEvil by FaceOl”

inetnum: 123 112 0 0 123 127 255 255inetnum:        123.112.0.0 - 123.127.255.255
netname:        UNICOM-BJ
descr:          China Unicom Beijing province network
descr: China Unicomdescr:          China Unicom
country:        CN



Ranljiva infrastrukturaRanljiva infrastruktura

k itič i f t kt kritična infrastruktura
 SCADA SCADA
 toplotne postaje
 pametni števci

ši j i t t i f t kt razširjena internet infrastruktura



Kaj pa država?

Število incidentov od leta druge polovice leta 2010 po podpisu sporazuma in vzpostavitvi predala cert@gov.si.

število prijavljenih incidentov
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Kaj pa država 2

 Vzpostavljen je mehanizem obveščanja. 
Ob j j f l i i f l i k k iObstajajo formalni in neformalni kontakti.
 Republika Slovenija je sodelovala na vaji Cyber Republika Slovenija je sodelovala na vaji Cyber 
Europe CE2012 skupaj z nekaj predstavniki 
ponudnikov storitev dve banki in SICERT terponudnikov storitev, dve banki in SICERT ter 
organi državne uprave.
 Izvedli smo tudi nacionalno vajo s tega področja.

Manjka pa formalna ureditev in kadrovska Manjka pa formalna ureditev in kadrovska 
popolnitev.
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Hvala za vašo pozornost !

V š j ?Vprašanja?

Pripombe?Pripombe?

Predlogi?g
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